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RESUMEN

Elinterés de investigadores y profesionales de diversas disciplinas en el anélisis de sistemas sociales, bioldgicos y
artificiales desde la perspectiva de las redes complejas ha crecido notablemente en los Gltimos afios. Algunas de estas
redes son la base de muchas de las actividades del ser humano, como es el caso de las redes de transporte urbano que
hacen parte de la infraestructura critica. Una de las propiedades de mayor relevancia practica de las redes complejas
es su capacidad para mantener algunas funciones cuando ocurren fallas, errores o ataques a sus nodos o vinculos,
la cual ha sido denominada robustez, resiliencia o vulnerabilidad por distintos autores. En este articulo se presenta
una revision de la literatura sobre el concepto de vulnerabilidad en el formalismo de las redes complejas y algunas
aplicaciones al transporte urbano. El propésito de este articulo de revision es el de dar a conocer a académicos y
tomadores de decision nuevos enfoques para el analisis del sistema de movilidad

PALABRAS CLAVE: redes complejas; robustez; vulnerabilidad; transporte urbano.

VULNERABILITY OF COMPLEX NETWORKS AND URBAN
TRANSPORTATION APPLICATIONS: A LITERATURE REVIEW

ABSTRACT

In recent years the interest of researchers and professionals from various disciplines in the analysis of social,
biological and artificial systems from the perspective of complex networks has grown considerably. Some of these
networks, such as the transportation network, are part of the critical infrastructure and are the basis of many human
activities. One of the most important practical properties of complex networks is the ability to maintain some functions
under the occurrence of errors, failures or attacks to their nodes or links; this property has been called robustness,
resilience or vulnerability by different authors. In this paper we present a review of the literature on the concept of
vulnerability in the complex networks formalism and some perspectives of its application in the analysis of urban
transportation networks. The objective of this paper is to give new insights to researchers and decision makers in the
analysis of mobility and transportation systems.
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VULNERABILIDADE DE REDES COMPLEXAS E APLICACOES AO
TRANSPORTE URBANO: UMA REVISAO DA LITERATURA

RESUMO

O interesse de investigadores e professionais de diversas disciplinas no analise de sistemas sociais, bioldgicos
e artificiais desde a perspectiva das redes complexas cresceu notavelmente nos Gltimos anos. Algumas destas redes
sao a base de muitas atividades do ser humano, como € o caso das redes de transporte urbano que fazem parte da
infraestrutura critica. Uma de propriedades de maior relevancia pratica das redes complexas € a sua capacidade para
manter algumas funcdes quando acontecem falhas, erros o ataques a seus nodos o vinculos, a qual foi denominada
robustez, resiliéncia e vulnerabilidade por distintos autores. Neste artigo apresentamos uma revisao da literatura
sobre o conceito de vulnerabilidade no formalismo das redes complexas e algumas aplicacdes ao transporte urbano.
A finalidade deste artigo de revisao € de dar a conhecer a académicos e formadores de opiniao novos enfoques para

o andlise do sistema de mobilidade.

PALAVRAS-CHAVE: redes complexas; robustez; vulnerabilidade; transporte urbano.

1. INTRODUCCION

El estudio formal de las redes, como representa-
cion de sistemas sociales, biolégicos o artificiales, se ha
dado en varias etapas, desde la introduccién en el siglo
XIX e inicios del siglo XX de grafos para representar
sistemas sociales hasta el auge de las redes complejas
en el siglo XXI. Las contribuciones conceptuales para
el desarrollo del andlisis de redes provienen de disci-
plinas y especialidades en las ciencias econdmicas,
humanas, naturales y sociales, las matematicas y la
ingenierfa, enmarcadas en paradigmas muy diversos
(Freeman, 2004; Newman, Barabasi y Watts, 2006;
Newman, 2010). En general, las redes son representa-
das en términos de grafos y las construcciones tedricas
y metodoldgicas acuden a la formulacién matematica
de la Teoria de Grafos para explorar su estructura y su
funcion (Newman, 2010; Wasserman y Faust, 1994).

El estudio de las distribuciones de probabilidad
para propiedades de conectividad de varias redes rea-
les de gran tamano y el hallazgo de leyes de potencia
en algunas de ellas (Barabasi y Albert, 1999; Redner,
1998) abrié un nuevo camino para estudiar sistemas
complejos, generalmente de gran escala y que pueden
presentar propiedades emergentes, utilizando para ello
conceptos y desarrollos de la fisica estadistica (Doro-
govtsev y Mendes, 2003; Newman, Barabasi y Watts,
2006; Newman, 2003, 2007, 2010). Esta perspectiva

hoy es conocida como redes complejas, las cuales se
caracterizan por tener muchos grados de libertad y
configuraciones posibles. Una de las principales carac-
teristicas de esta perspectiva es que permite establecer
propiedades macroscépicas del sistema a partir de los
procesos microscopicos que involucran a las partes o
elementos del mismo.

Muchas redes complejas son redes de infra-
estructura critica para los seres humanos (Setola y
Porcellinis, 2009), entre ellas las redes de acueducto,
alcantarillado, riego, transporte, telecomunicaciones,
energia, etc., que pueden presentar fallas, interrup-
ciones, errores aleatorios, congestiéon o sufrir ataques
dirigidos. Eventos como ataques terroristas, apagones
nacionales y desastres naturales, han llamado la aten-
cién de varios investigadores sobre la vulnerabilidad
o robustez de las redes complejas (Albert, Jeong y
Barabasi, 2000; Cohen y Havlin, 2010; Latora y Mar-
chiori, 2005; Nagurney y Qiang, 2011; Sydney, et al.,
2010). Para las redes de transporte urbano, el anélisis
de vulnerabilidad podria estar enfocado a analizar qué
pasa con la red ante accidentes de trafico, desastres
naturales que afecten la infraestructura vial, cierres
programados de vias por reparaciones, manifestacio-
nes o por eventos de ciudad, que implican, en términos
de redes, la eliminacion de uno o varios arcos de la
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red, y que puede afectar la conectividad y los flujos
sobre esta.

El objetivo de este articulo es exponer los con-
ceptos de vulnerabilidad o robustez que se encuentran
en la literatura sobre redes complejas y presentar
algunas aplicaciones existentes en la literatura a siste-
mas de transporte urbano. Esta revision es de interés
para tomadores de decision, planificadores urbanos
y de transporte y otros actores. El orden del articulo
es el siguiente: en la seccién 2 se presentan aspectos
generales de la fenomenologia de las redes complejas
como area de investigacién. La seccién 3 trata el
problema del anélisis de vulnerabilidad o robustez en
redes complejas y contiene algunos de los resultados
importantes en la literatura. La seccién 4 expone los
desarrollos y aplicaciones de estos analisis en redes de
transporte urbano. Finalmente, la seccidén 5 presenta
las conclusiones de esta revision de la literatura.

2. REDES COMPLEJAS

La perspectiva de las redes complejas se inicia
a finales de los anos 90 con un amplio soporte con-
ceptual y metodolégico en el andlisis de redes sociales
y gracias a aportes empiricos y tedricos de la fisica
estadistica (Newman, 2010).

Las bases mateméticas del andlisis de redes
como area de investigacién cientifica fueron estable-
cidas por Leonhard Euler (1736) con la solucién del
problema de los puentes de Kdnigsberg y, con ella,
la fundacién de la Teoria de Grafos. El uso de grafos
para representar sistemas sociales llevo al inicio del
analisis de redes sociales en la primera mitad del siglo
XX (Freeman, 2004), cuando fue posible trazar analo-
gias entre las propiedades o fendmenos presentes en
sistemas reales con algunas propiedades topoldgicas
de los grafos que los representan. En la segunda mi-
tad del mismo siglo muchos de sus conceptos fueron
precisados o clarificados y se introdujo formalmente
el andlisis matematico, incluyendo resultados de la
Teoria de Grafos y la estadistica (Erdos y Rényi, 1959;
Freeman, 2004; Newman, et al., 2006; Wasserman y
Faust, 1994). Aunque la Teoria de Grafos, el analisis de
redes y las redes complejas han sido estudiados desde
diversas disciplinas, el problema original de la Teoria

de Grafos surgié de un problema de transporte urbano
(Derrible y Kennedy, 2011).

En el desarrollo del formalismo de las redes
complejas, que muchos consideran una ciencia por
si sola (Barabasi, 2013; Vega-Redondo, 2007; Watts,
2004), los bidlogos, sociélogos, economistas e inge-
nieros de diversas areas se han concentrado en la
recoleccién de informacién empirica y en la feno-
menologia de diversos sistemas sociales, naturales
y artificiales, los matematicos han hecho aportes en
la Teoria de Grafos y los fisicos han dado las bases
tedricas para la definicién de una concepcién que
integra trabajo empirico, andlisis y modelacién
(Barabasi, 2005). El aporte de los fisicos al andlisis
de las redes complejas es el reconocimiento de
que, a pesar de la aparente aleatoriedad del sistema
a escala microscépica, existen comportamientos
macroscopicos dados por leyes estadisticas que
pueden ser identificados segiin sean las caracteristicas
topoldgicas de los grafos que representan las redes y
que dependen de las propiedades de los elementos
del sistema (Barabasi, 2005).

El desarrollo del formalismo de las redes com-
plejas se ha concentrado en tres ramas de investigacion
(Newman, 2003), a saber: las propiedades estadisticas
de la red, que caracterizan su estructura y topologia
(Bianconi, Pin y Marsili, 2009; Boccaletti, et al., 2007;
Borgatti, 2005; Costa, et al., 2007; Newman, 2003),
modelos de redes que representen y ayuden a enten-
der el significado de dichas propiedades (Barabasi y
Albert, 1999; Barrat, et al., 2004; Erdds y Rényi, 1959;
Watts y Strogatz, 1998) y por uGltimo el andlisis de las
dindmicas y de los comportamientos emergentes de las
redes (Barrat, Barthélemy y Vespignani, 2008; Bocca-
letti, et al., 2006; Dorogovtsev, et al., 2008; Nagurney
y Qiang, 2007).

2.1. Modelos de redes complejas

A finales de los anos 50, los matematicos hin-
garos Paul Erdés y Alfred Rényi construyeron un mo-
delo de redes aleatorias para describir la evolucién y
algunas propiedades de las redes de comunicaciones
(Erdos y Rényi, 1959). Este modelo equipara comple-
jidad con aleatoriedad: 1o que no puede ser explicado
en términos simples por su complejidad es abordado
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desde la aleatoriedad. El modelo propuesto por Erdos
y Rényi consiste, basicamente, en vincular pares de
nodos aleatoriamente para formar la red y estudiar
la aparicién de estructuras microscépicas y macros-
copicas para distintas probabilidades de ocurrencia
de los vinculos. Las estructuras microscépicas hacen
referencia a nodos y vinculos mirados de forma indivi-
dual, ylas estructuras macroscépicas hacen referencia
a las propiedades de la red como un todo, como por
ejemplo la distribucién de grado, el nimero promedio
de pasos entre un nodo y otro de la red y la densidad
de la red, entre otras.

Este modelo no explica fendmenos presentes
en las redes sociales reales, como es el caso de agru-
pamientos asociados a la existencia de comunidades
unidas entre si por algunos vinculos débiles (Gra-
novetter, 1973; Granovetter, 1983; Liu y Duff, 1972)
y la ocurrencia del fenémeno conocido como de
mundo pequeno o small world que hace referencia a
la existencia de caminos cortos entre dos elementos
cualesquiera de una red, aunque el tamano de esta
sea significativo (Milgram, 1967). De alguna manera,
las relaciones sociales no podian obedecer a leyes
aleatorias, o al menos no totalmente.

A finales de los anos 90 se encontré que no
solo en las redes sociales se presenta el fendmeno de
agrupamiento y de mundo pequefo sino que también
esta presente en redes como las que describen inte-
racciones moleculares de algunos microorganismos y
en redes de energia eléctrica (Watts y Strogatz, 1998).
El modelo de redes de mundo pequeno de Watts y
Strogatz (1998) explica y describe redes en las que es
posible ir de un nodo cualquiera de la red hacia otro
en un nuimero promedio pequeno de pasos conser-
vando el fendmeno de agrupamiento, dado por un
alto coeficiente de clusterizacién de la red, caracte-
risticas presentes en redes de mundo pequefio como
las estudiadas en sociologia a partir del experimento
de Milgram (Milgram, 1967; Travers y Milgram, 1969).

Por otro lado, Sidney Redner (1998), analizando
las citaciones de articulos en fisica y Barabasi y Albert
(1999), analizando la conectividad de la Web, descu-
brieron que estas redes tienen propiedades distintas
a las descritas por los modelos de redes conocidos
hasta ese momento. Encontraron la existencia de unos
pocos nodos con un alto nimero de conexiones (hubs),

los cuales no se encuentran en los modelos de redes
aleatorias o de mundo pequefio de Watts y Strogatz
(1998). En general, estas redes presentan una ley de
potencias para la distribucién de grado nodal, es decir,
el nimero de vinculos de cada nodo es grande para
unos pocos nodos y pequeno para muchos nodos. Por
este motivo, estas redes son llamadas libres de escala
ya que el sistema a cualquier escala que sea observado
tendra las mismas propiedades de conectividad. El
escalamiento en una red compleja ha sido reconocido
como una sefnal de que el sistema es dindmico y que
esta sujeto a la evolucion o el crecimiento en el tiempo
(Porta, Crucitti y Latora, 2006) y, en general, las leyes
de potencia estan asociadas con fenémenos criticos y
de auto-ordenamiento.

En la Figura 1, se muestran diferentes topo-
logias para una red de 50 nodos, con una cantidad
promedio de 100 arcos. La primera red es un reticulo
o red regular, donde todos los nodos tienen el mismo
numero de conexiones, en este caso 4. La segunda
es una red de mundo pequeno segin el modelo de
Watts y Strogatz (1998), que a partir de una red re-
gular y una probabilidad de reenlace de los vinculos
permite acceder de un punto a otro de la red en un
numero relativamente pequeno de pasos. Cuando la
probabilidad de reenlace de los arcos es igual a uno,
la red resultante es equivalente a una red aleatoria. La
tercera es una red aleatoria segiin el modelo de Erdds
y Renyfi (1959), en donde hay n = 50 nodos, m = 100
arcosy la probabilidad de que dos nodos estén unidos
entre si, siendo una red no dirigida, estara dada por
p = 2m/(n*-n), que para hacer comparables las redes
anteriores, serd p = 0,08. La Ultima es una red libre de
escala, segin el modelo de Barabasi y Albert (1999), en
la que muchos de los nodos tienen pocas conexiones
y unos pocos nodos de la red estdn altamente conec-
tados. El color y el tamano de los nodos de las redes
en la Figura 1 estan dados por el grado, que es la
propiedad que indica el nimero de conexiones que
entran/salen del nodo.

Entender la topologia de las redes complejas
es clave para comprender los sistemas complejos sub-
yacentes, por lo tanto es necesario establecer cudl es
la relacién entre la topologia de la red y la dindmica
del sistema, incluyendo la aparicién de emergencias o
fendmenos colectivos, y en general con la funcién de
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Figura 1. Diferentes topologias para una red de 50 nodos

la red. En este sentido, el analisis de vulnerabilidad o
robustez de las redes complejas da cuenta de cémo
cambia el estado macroscépico y la funcién de la red
ante fallas o ataques a sus elementos que producen
cambios en las estructuras microscopicas del sistema.
Se trata de un tema de investigaciéon relativamente
reciente, con preguntas abiertas y con un espacio
amplio para diversas aplicaciones.

3. VULNERABILIDAD O ROBUSTEZ
DE LAS REDES COMPLEJAS

No existe consenso en la definicién del concep-
to de vulnerabilidad, que frecuentemente también es

asociado a la robustez o resiliencia. Definiciones para
vulnerabilidad en diferentes areas del conocimiento
varian incluso en el mismo contexto (Ghedini y Costa
Ribeiro, 2009; Jenelius, Petersen y Mattsson, 2006;
McEntire, 2005; Newman, 2010).

Jenelius, Petersen y Mattsson (2006) presen-
tan definiciones para vulnerabilidad, confiabilidad
y riesgo en distintos contextos, incluyendo las redes
complejas. Definen vulnerabilidad como un concepto
formado por dos partes: la primera tiene que ver con
la probabilidad de que ocurra un evento peligroso y
la segunda, llamada exposicion, tiene que ver con las
consecuencias del evento en cierto lugar de la red.
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Holmgren (2006) define vulnerabilidad como
la sensibilidad del sistema (de infraestructura fisica
en este caso) a las amenazas, riesgos o perturbacio-
nes que puedan presentarse. Relaciona el término de
vulnerabilidad con robustez y resiliencia, definiendo
robustez como la capacidad del sistema de mantener
su estructura o sus funciones intactas o ligeramente
afectadas cuando esta sujeto a una perturbacién, y
resiliencia como la capacidad del sistema de reponerse
o recuperarse después de una perturbacion. En esta
perspectiva los conceptos expuestos anteriormente son
complementarios al de vulnerabilidad.

Wu, et al. (2007) definen la vulnerabilidad de
las redes complejas coémo las fallas aleatorias o los
ataques intencionados que afectan la integridad y la
operacion de la red. Por otro lado, Boccaletti, et al.
(2007) definen la vulnerabilidad de las redes comple-
jas como la capacidad para mantener su desempeno
funcional ante dafnos aleatorios o ataques maliciosos.
Ellos usan el término vulnerabilidad como un con-
cepto para evaluar la estabilidad y la robustez de los
comportamientos globales de las redes complejas ante
perturbaciones externas.

Por su lado, Ouyang, et al. (2009) plantean que
la vulnerabilidad esta relacionada con los ataques y
puede ser descrita como la disminucién de la eficien-
cia de la red después de un ataque. Segun ellos, la
vulnerabilidad puede ser estructural, cuando sdlo se
tienen en cuenta la topologia de la red para medir la
eficiencia estructural, o funcional, cuando se conside-
ran los niveles de funcionamiento de la red.

Nagurney y Qiang (2011) afirman que el ana-
lisis de vulnerabilidad de redes complejas trata de
cuantificar y evaluar el impacto de la remocién de un
componente de la red. La anterior definicién toma
explicitamente la topologia y el efecto de la remocién
de elementos sobre el desempenio de la red. Otra de-
finicién relacionada es la de Gol’dshtein, Koganov, y
Surdutovich (2004), quienes definen vulnerabilidad en
redes como la caida relativa del desempeno de la red
luego de la remocién de un vértice junto con los arcos
que lo conectan con otros vértices. De forma similar
se define en Latora y Marchiori (2005).

La forma mas comun de medir la vulnerabili-
dad o robustez de la red es evaluandola después de la
eliminacion de uno o varios elementos (sean nodos,

arcos o la combinacién de ambos), donde dicha remo-
cién puede ser aleatoria, simulando una falla, o puede
ser dirigida a un elemento importante, simulando un
ataque (Albert, Jeong y Barabaési, 2000; Boccaletti, et
al., 2007; Latora y Marchiori, 2005; Newman, 2003;
Newman, 2010).

La remocion de nodos en forma dirigida por lo
general empieza eliminando los nodos mas importan-
tes, que eventualmente pueden ser los mas conectados
o hubs. Laimportancia de un nodo esta dada por varios
factores asociados a su conectividad y a la de la red
como un todo. Algunas de las propiedades de los nodos
son las medidas de centralidad de grado nodal, defini-
da como el nimero de conexiones que tiene un nodo;
la centralidad de intermediacién, definida a partir del
nimero de geodésicas o caminos mas cortos entre
pares de nodos que pasan por el nodo en cuestion;
la centralidad de cercania, dada por el inverso de la
suma de las distancias del nodo a los demas nodos; los
coeficientes de cohesién, dados por la conectividad
entre los vecinos de un nodo, y las distancias geodési-
cas (Newman, 2007, 2010; Wasserman y Faust, 1994).

En el anélisis de vulnerabilidad y robustez de
las redes complejas, los resultados de Albert, Jeong
y Barabasi (2000) marcaron un punto de partida; en-
contraron que algunos aspectos de dichas propiedades
dependen de la topologia de las redes, en particular de
la distribucién de grado nodal. Asi, las redes libres de
escala son consideradas como robustas ante errores o
fallas aleatorias en el sistema, mientras que son vulne-
rables a ataques dirigidos a los nodos méas conectados.
En contraposicion, las redes aleatorias son robustas
ante los ataques dirigidos a nodos muy conectados.

Por otro lado, los resultados de Newman, (2002)
muestran que las redes con configuracién selectiva
en sus distribuciones de grado son mas robustas ante
la remocién de nodos altamente conectados. Una
configuracion selectiva se da cuando los nodos con
mayor nimero de conexiones estan enlazados con
otros nodos altamente ligados. Este comportamiento
se observa en redes sociales, mientras que las redes
tecnoldgicas y bioldgicas tienden a no tener una con-
figuracion selectiva. Estos resultados sugieren que las
redes sociales son menos vulnerables que las redes
biolégicas o las artificiales a ataques a sus nodos mas
importantes.
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En la literatura sobre vulnerabilidad de redes
complejas se plantean diferentes maneras de analizar
los efectos de quitar un elemento de la red, como por
ejemplo establecer cuanto cambian las geodésicas (Boc-
caletti, et al., 2007; Latora y Marchiori, 2005; Mishkovski,
Biey y Kocarev, 2011), evaluar qué tanto se fragmenta
la red (Albert, Jeong y Barabasi, 2000; Newman, 2002;
Wu, et al., 2007) o evaluar los cambios en los flujos en
ésta (Nagurney y Qiang, 2007). Sin embargo, no hay un
acuerdo sobre una metodologia de anélisis que tenga en
cuenta los cambios en la topologia de la red de forma
sistematica, para medir y estudiar la vulnerabilidad de
una red ante diferentes sucesos posibles.

4. DESARROLLOS Y APLICACIONES
EN TRANSPORTE URBANO

Los sistemas de transporte y movilidad ur-
banos son sistemas complejos, compuestos por un
gran nimero de elementos interconectados entre si,
que ademads presentan comportamientos colectivos
emergentes y no lineales (Amaral y Ottino, 2004). Por
lo tanto, una aproximacion plausible para el analisis
de estos sistemas es mediante el uso de herramientas
conceptuales y analiticas de la ciencia de la comple-
jidad, entre ellas las redes complejas, que permiten
mapear de manera directa los elementos del sistema
en nodos y vinculos entre ellos. Uno de los aspectos
mas importantes del andlisis de las redes complejas es
que a partir de su topologia es posible determinar al-
gunas de sus propiedades dindmicas, por lo que ofrece
nuevas herramientas metodolégicas para una mejor
comprension de fendmenos propios del transporte
urbano como la congestion.

A pesar de que desde la ciencia de las redes
complejas se han estudiado una cantidad significativa
de redes de diferente tipo, el estudio de redes de trans-
porte urbano ha sido limitado y las aproximaciones
que hay en la literatura han sido principalmente de
fisicos y no de ingenieros o planificadores de transporte
(Derrible y Kennedy, 2011).

4.1. Redes de transporte urbano

El uso de Teoria de Grafos en sistemas de trans-
porte urbano surgié entre los afios 50 y 70 con el fin

de predecir los impactos econémicos regionales en
los sistemas de autopistas interestatales en los Estados
Unidos (Derrible y Kennedy, 2011). Con el desarrollo
de la computacion, los modelos de redes de transporte
se vuelven mas intensivos en informacion y surgen los
modelos de cuatro etapas que son ampliamente usados
en la planeacioén del transporte (Orttzar y Willumsen,
2011). Estos modelos dividen el problema de la planea-
cién del transporte urbano en modelos de demanda
y de oferta. Los modelos de demanda estiman la can-
tidad de viajes desde una zona de origen (generacion
de viajes) a las diferentes zonas de destino (distribucion
de viajes) para los diferentes modos de transporte
disponibles (particién modal). Los modelos de oferta
reparten o asignan los viajes generados en los modelos
de demanda en la malla vial, buscando el equilibrio
entre oferta y demanda (Orttazar y Willumsen, 2011).

A partir de esta separacion se diferencian dos
tipos de subsistemas: la demanda y la oferta de trans-
porte, que a su vez pueden ser representados por dos
redes diferentes: una red de movilidad que representa
la matriz origen destino de los modelos de demanda y
una red de vias en la que se asignan dichos viajes en los
modelos de oferta. Ambas son redes dirigidas, ya que
los arcos que conectan los nodos tienen una direccién
definida, y son redes pesadas, ya que los arcos tienen
flujos distintos, que en el caso de la red de movilidad
son el nimero de viajes entre las zonas origen-destino
y en el caso de la red de vias transporte pueden ser la
capacidad del tramo, la longitud y los tiempos de viaje,
entre otros atributos.

Los analisis de vulnerabilidad y robustez para
redes de movilidad urbana, han sido enfocados princi-
palmente a analizar problemas de difusién de enferme-
dades o de informacién a partir de los flujos entre zonas
origen y destino (Balcan, et al., 2009; Belik, Geisel y
Brockmann, 2011; Gonzalez, Hidalgo y Barabasi, 2008)
e indirectamente a analizar problemas de accesibilidad
desde un contexto de planeacién urbana (de Montis,
Caschili y Chessa, 2011; Caschili y de Montis, 2013),
desde la inclusion social (Hernandez, 2012) o desde
una perspectiva geografica (Rodriguez-Nunez, 2012).
En el caso de las redes viales de transporte urbano, que
bien pueden ser la malla vial completa o un subgrafo de
ésta (por ejemplo la red de metro o buses), el analisis

ISSN 1794-1237 / Volumen 11 / Ndmero 21 / Enero-junio 2014 /pp. 67-78



74

VULNERABILIDAD DE REDES COMPLEJAS Y APLICACIONES AL TRANSPORTE URBANO: UNA REVISION DE LA LITERATURA

ha sido enfocado a los efectos de una falla o un ataque
a la infraestructura vial y sus consecuencias.

En la siguiente seccién se revisan los trabajos
de anélisis de vulnerabilidad de redes viales de trans-
porte urbano, tanto desde la perspectiva tradicional
del andlisis de transporte, como desde la perspectiva
de las redes complejas.

4.2. Vulnerabilidad y robustez de las
redes viales de transporte urbano

En el anélisis de vulnerabilidad y robustez de las
redes viales desde el analisis tradicional del transporte
se utilizan modelos de equilibrio o de optimizacién
que siguen los principios de la asignacién de trafico
postulados por Wardrop (1952) para medir los efectos
de la remocién de un elemento de la red de transporte
en los costos generalizados del viaje.

Jenelius, Petersen y Mattsson (2006) introducen
los conceptos de importancia del tramo y exposicion
del lugar basados en el incremento en los costos gene-
ralizados de viaje cuando se cierra una via, los cuales
aplicaron al anélisis de vulnerabilidad de la red vial
del norte de Suecia. El estudio plantea dos enfoques:
el de oportunidades iguales y el de eficiencia social.
En el primer caso todas las vias tienen el mismo peso
en el andlisis mientras que en el segundo las vias con
mayor demanda de viajes tienen mayor importancia.
En el calculo de la funcién de costos generalizados del
viaje (tiempo) los tramos son pesados por la demanda,
llevando a que tramos con mayor peso produzcan un
mayor incremento en la funcién de costos. Las conside-
raciones sobre el comportamiento de los usuarios del
sistema de transporte siguen el principio de equilibrio
del usuario (Wardrop, 1952).

De forma semejante, Nagurney y Qiang (2007)
proponen una medida de eficiencia para la red que
identifica sus elementos mas importantes teniendo en
cuenta el principio de equilibrio del usuario en la red
y, por lo tanto, esta medida involucra tanto distancias
como costos, flujos y comportamientos de los usuarios
en el sistema. Ellos presentan aplicaciones a una red
de distribucién de energia eléctrica, a una red de
transporte y al caso de la paradoja de Braess, la cual
establece que aumentar la capacidad de una red cuan-
do los agentes eligen de forma egoista su ruta, puede

en algunos casos, reducir el desempeno general de la
red. (Braess, Nagurney y Wakolbinger, 2005).

Por su parte, Eustace, Russell y Dean (2012) usan
un andlisis de robustez para decidir a cuéles tramos
viales de la red debe darse prioridad en el desarrollo de
planes de transporte. La medida de robustez del tramo
estd basada en cuantas veces éste aparece congestio-
nado en diferentes escenarios. Aqui la congestion se
mide como la relaciéon de volumen-capacidad, resul-
tado de un modelo de asignacién de tréfico.

La desventaja de utilizar modelos de equilibrio
o de optimizacién en el andlisis de vulnerabilidad o
robustez de las redes de transporte es la complejidad
computacional al tener en cuenta los efectos de con-
gestién, ya que se genera un modelo combinatorio
no lineal que aumenta la complejidad al aumentar el
tamano de la red (Patriksson, 1994; Lotero, Jaramillo
y Rave, 2013).

Por otro lado, desde la perspectiva de las redes
complejas, Latora y Marchiori (2005) definen una
medida de eficiencia de red que identifica los compo-
nentes criticos, es decir los elementos mas vulnerables
delaredy estiman la importancia de un ataque o falla
a esta como la caida relativa en el desempeno de la
red segun su eficiencia. Asi, la vulnerabilidad de la
red o infraestructura fisica estd dada por la relacion
entre su desempeno después del peor ataque o falla
y su desempeno inicial. En dicho trabajo presentan
el andlisis de vulnerabilidad del sistema de metro
subterrdneo de Boston e identifican las estaciones y
lineas criticas. Un enfoque similar, usando el mismo
indicador de eficiencia, utiliza Chang y colaboradores
(2006) para analizar y comparar los sistemas de metro
de Seoul, Tokyo, Boston y Beijing. Ademas, plantean
como andlisis de robustez la respuesta de la red a la
desconexion de elementos, a través del andlisis de
formacioén de subgrafos triangulares; un alto nimero
de tridngulos en la red ofrece mas alternativas ante
una posible falla o ataque en la red.

Han y Liu (2009) toman como base de analisis
diez redes de metro en China y para el andlisis de
vulnerabilidad tienen en cuenta tanto errores como
ataques. En el andlisis de la tolerancia a errores re-
mueven aleatoriamente nodos de la red y en el estudio
de vulnerabilidad a ataques usan cuatro métodos de
eliminacién de nodos: segin su grado nodal inicial,
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segln su valor de intermediacion inicial, segin el
grado nodal recalculado después de las remociones
y segln el valor de intermediacién recalculado. De
estos métodos el que mas afecta la red es el basado en
la intermediacion recalculada. Entre otros resultados,
encuentran que a pesar de que las redes evaluadas no
son libres de escala, cumplen con la propiedad des-
crita para dichas redes de ser robustas a la remocién
aleatoria de nodos y vulnerables a ataques a nodos
importantes.

Derrible y Kennedy (2010) estudian 33 sistemas
de metro y plantean un anélisis de robustez, entendien-
do robustez como la existencia de rutas alternativas
para los usuarios ante accidentes o fallas. La medida
de robustez depende del nimero de ciclos presentes
en el grafo que representa el sistema y de la propension
de los vinculos a fallar. Los resultados de este trabajo
muestran que la red es mas robusta cuanto méas cohe-
sionada esté. Asimismo, muestran que la robustez de
estos sistemas de metro depende del tamafo de la red,
del coeficiente de escalamiento (si la red sigue una ley
de potencias), de las posibilidades de trasbordo y de
los coeficientes de cohesion.

La mayoria de aproximaciones al andlisis de
vulnerabilidad en redes de transporte urbano usando
redes complejas ha sido enfocada a redes de metro,
cuyo tamano es considerablemente menor comparada
con una red de transporte que considere la malla vial
completa.

5. CONCLUSIONES

Este articulo presenta una revision de la lite-
ratura para el andlisis de la vulnerabilidad de redes
complejas con casos de aplicacién al transporte
urbano que, para el conocimiento de los autores a la
fecha, no existe y que puede ser una herramienta para
complementar los procesos de toma de decisiones en
planificacién urbana y de transporte, a nivel local,
nacional o internacional.

El formalismo de las redes complejas ha sido
utilizado recientemente para describir y analizar
multiples sistemas sociales, biolégicos y artificiales
incluyendo la movilidad y el transporte urbano. Ac-
tualmente, en esta perspectiva no existe un consenso
sobre los conceptos que soportan la evaluacién de la

vulnerabilidad en redes complejas ni las metodologias
de analisis mas adecuadas. Tampoco hay una practica
de la aplicacion de este tipo de andlisis a sistemas de
interés practico, por lo tanto es necesario realizar
clarificaciones metodoldgicas que faciliten la difusion
de esta perspectiva para apoyar procesos técnicos, de
planeacién, politicos y de toma de decision.

En el caso del transporte urbano se encontra-
ron aplicaciones muy recientes y todavia limitadas
en cantidad, a pesar de que estos sistemas tienen
una representacion natural en términos de grafos. Se
encontraron aplicaciones en redes de metro en Nor-
teamérica, Europa y Asia, pero ninguna aplicada a la
red vial como un todo. No se encontraron aplicaciones
de este formalismo al anélisis de la vulnerabilidad de
sistemas de transporte urbano a nivel local, nacional
e incluso a nivel latinoamericano, lo que indica que
es necesario difundir entre investigadores, técnicos y
tomadores de decision tanto las caracteristicas concep-
tuales y las metodologias que soportan esta perspectiva
como las ventajas practicas de su aplicacion.
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