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Resumen

La telemedicina puede considerarse como una evolución de la provisión de servicios de 
salud orientados a las telecomunicaciones en forma remota. De acuerdo con las definiciones 
dadas para Colombia en este tema, están reglamentadas por la Ley 1419 de 2010, en donde 
el término “telemedicina” estaría estrechamente relacionado con el de m-health. El objetivo 
del presente trabajo de investigación consiste en identificar las tendencias, normativas y 
lineamientos para el diseño de sistemas Smart m-health para el monitoreo de señales bioló-
gicas, bajo un esquema de IoT, orientado especialmente a pacientes con enfermedades que 
requieran supervisión de signos vitales de manera permanente como el Cáncer. Se busca que 
el prototipo pueda ser compatible con un entorno Web bajo arquitectura cliente / servidor, 
utilizando dispositivos de bajo costo como Raspberry Pi para el procesamiento, monitoreo, 
transmisión y adquisición de señales biológicas, con capacidad de establecer procesos de co-
municación cableada e inalámbrica y articulando funciones especiales tales como: ubicación 
por GPS, Identificación RFID, gestión de suministro de medicamentos y sistema de alarmas 
especializadas, articulando mecanismos de Inteligencia Artificial en sus procesos de gestión 
y monitoreo, entre otras. El desarrollo de soluciones soportadas en los conceptos de e-health 
y m-health representan una gran oportunidad para superar las grandes limitaciones de co-
bertura, equidad y calidad de los servicios de salud de países como Colombia, especialmente 
en analizar nuevas estrategias que permitan superar las limitaciones establecidas por la 
norma dada en la Resolución 1448 de 2006, en la incorporación de servicios soportados en 
tecnologías de telemedicina, según la cual, sólo se pueden habilitar servicios de telemedicina 
al interior de una IPS, a cargo de un profesional de la salud. Por lo tanto, es necesario orien-
tar este tipo de investigaciones a una aplicación dentro de IPS remisoras, o eventualmente a 
aplicaciones en ambulancias, dado que son legalmente consideradas como entidades presta-
doras de servicios de salud.  
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New challenges in developing 
solutions for e-health in Colombia, 
supported on the Internet of Things 
(IoT).
Abstract

Telemedicine can be considered as an evolution of the provision of telecommunication-orien-
ted health services remotely. According to the definitions given for Colombia on this issue, they 
are regulated by Law 1419 of 2010, where the term “telemedicine” would be closely related 
to that of m-health. The objective of this research work is to identify trends, regulations and 
guidelines for the design of Smart m-health systems for monitoring biological signals, under 
an IoT scheme, especially aimed at patients with diseases that require monitoring of vital signs 
permanently like Cancer. It is sought that the prototype can be compatible with a Web environ-
ment under client / server architecture, using low-cost devices such as Raspberry Pi for the 
processing, monitoring, transmission and acquisition of biological signals, with the ability to 
establish wired and wireless communication processes and articulating special functions such 
as: GPS location, RFID identification, medication supply management and specialized alarm 
system, articulating Artificial Intelligence mechanisms in its management and monitoring 
processes, among others. The development of solutions supported in the concepts of e-health 
and m-health represent a great opportunity to overcome the great limitations of coverage, 
equity and quality of health services in countries such as Colombia, especially in analyzing new 
strategies that allow overcoming limitations established by the norm given in Resolution 1448 
of 2006, in the incorporation of services supported in telemedicine technologies, according to 
which, telemedicine services can only be enabled within an IPS, in charge of a health profes-
sional. Therefore, it is necessary to direct this type of research to an application within IPS 
senders, or eventually to ambulance applications, since they are legally considered as entities 
providing health services. 

Key Words: e-health, m-health, HCI, IoT, Telemedicine, Telehealth, Wearable, RFID, ECG, GSR, 
Raspberry Pi.
 

 I. Introducción

Antohe, Floria y Carausu (2017) manifiestan que el cuidado de la salud es una de 
las mayores prioridades de cualquier gobierno, debido a la estrecha relación con el 
crecimiento demográfico y rural, la tasa de natalidad, el envejecimiento de la pobla-
ción, el crecimiento económico, entre otros aspectos de carácter económico y social.  
Adicionalmente, buscan establecer estrategias en donde el uso de la tecnología podría 
ayudar a minimizar aspectos tales como: la incapacidad de responder a emergencias, 
la escasez de personal médico especialmente en zonas rurales o de difícil acceso, la 
prevención de enfermedades e incluso se habla de la posibilidad de detección tempra-
na de las mismas, en donde el uso de Internet de las Cosas (IoT) podría llegar a jugar 
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un papel muy importante, como en Pomares y Fernández (2017). Aunque en la actua-
lidad, existe una gran cantidad de aplicaciones en el campo de la salud, soportadas en 
el uso de SmartPhones como una plataforma, articuladas con IoT, orientadas al moni-
toreo, diagnóstico y cuidado de la salud, aún existen numerosos retos por resolver.

Park et al. (2014) expresan que la Comunidad IEEE IoT define Internet de las 
Cosas como: "... un sistema autoconfigurable y adaptativo que consiste en redes de 
sensores y objetos inteligentes cuyo propósito es interconectar todas las cosas, de tal 
manera que éstos puedan ser inteligentes, programables y con capacidad de interactuar 
con los seres humanos''. 

Ante este escenario surge la siguiente pregunta ¿Por qué contemplar el uso de 
IoT para el cuidado de la salud?. Como respuesta a ésta pregunta se podría decir que 
IoT posee el potencial desde el punto de vista tecnológico, para generar soluciones 
innovadoras que permitan mantener a los pacientes seguros y saludables, así como, 
mejorar la forma tradicional en la cual los médicos brindan atención, como en Yan-e 
(2011). El uso IoT, ofrece a los pacientes y especialistas de la salud un amplio espectro 
de posibilidades en el sector salud, debido a sus diversas aplicaciones, entre las cuales 
se encuentran el monitoreo remoto en tiempo real de variables biológicas, establecer 
comunicación permanente con sistema de gestión de información del paciente y el 
sistema de gestión de la salud, como en Liu, Zhang y Zhang (2013). 

El Internet de las Cosas está concebido para permitir la interconectividad de 
cualquier persona en cualquier momento y en cualquier lugar a través de Internet. 
Hoy en día, con la implementación de nuevas tecnologías mediante el uso de dispo-
sitivos IoT para el sistema de monitoreo de atención médica, estos problemas se han 
resuelto en gran medida, como en Reddy et al. (2017). El uso de Internet de las cosas 
(IoT) en el cuidado de la salud ha generado un gran ecosistema, en donde han surgido 
nuevos conceptos tales como el llamado Internet de las cosas de atención médica 
(IoHT) o Internet de las cosas médicas (IoMT).

II.  Antecedentes sobre la Telemedicina en Colombia

Nasr y Martini (2017) expresan que los primeros desarrollos de la telemedicina se 
pueden establecer en la NASA durante la era espacial de los sesenta y setenta, en don-
de fue necesario el desarrollo de dispositivos de telemetría con capacidad para mo-
nitorear los signos vitales de los astronautas (Armstrong, Youssef y Bashur, en 1975). 
No obstante, durante el mismo periodo, fueron desarrollados los primeros prototipos 
de “tele-diagnóstico” soportado en el uso de la red de telefonía PSTN (Public Switched 
Telephone Network), a través de las cuales se realizó la transferencia de imágenes 
diagnósticas y señales cardiacas, como en Thelen et al. (2015).

A lo largo de la literatura consultada y en el contexto general colombiano, se 
suele utilizar de manera indiscriminada los términos asociados con telemedicina, te-
lesalud, m-health y e-health, considerados en la mayoría de los casos como sinónimos. 
En el artículo 2 Ley 1419 (2010), se define la telesalud como “el conjunto de activida-
des relacionadas con la salud, servicios y métodos, los cuales se llevan a cabo a distancia 
con la ayuda de las tecnologías de la información y telecomunicaciones”. La misma 
Ley, define la Telemedicina como “la provisión de servicios de salud a distancia en los 
componentes de promoción, prevención, diagnóstico, tratamiento y rehabilitación, por 
profesionales de la salud que utilizan tecnologías de la información y la comunicación, 
que les permiten intercambiar datos con el propósito de facilitar el acceso y la oportuni-
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dad en la prestación de servicios a la población que presenta limitaciones de oferta, de 
acceso a los servicios o de ambos en su área geográfica”. 

Figura 1.   Componentes y actores de la telesalud (Dantanarayana and Sahama, 
2016) 

Por otro lado, el término e-health (o e-Salud) hace referencia al conjunto de 
soluciones en medicina soportadas en el uso de las TIC, tales como: EHR (Electronic 
Health Record) o historias clínicas electrónicas, plataformas para el procesamiento de 
imágenes, diagnósticos médicos, variables biológicas, laboratorio clínico, entre otros, 
como en Rodrigues et al. (2016). Finalmente, el término m-health, hace referencia al 
medio utilizado como interacción médicos-pacientes o dispositivo médico - paciente. 
En vista de lo anterior, y en coherencia con las definiciones mencionadas en el contex-
to colombiano, la telemedicina estaría estrechamente relacionada con m-health. En 
la figura 1 se presentan los componentes y actores que forman parte del sistema de 
telesalud en Colombia.

Vesga, Barrera y Sierra (2018) manifiestan que en Colombia, se han encontrado 
registros de algunos desarrollos tales como: la transmisión de electrocardiogramas 
sobre la red de telefonía PSTN, documentados desde 1973, el programa de Teleme-
dicina, propuesto en el año 2002 por la Universidad Nacional de Colombia a través 
del grupo de investigación Bioingenium y el Centro Nacional de Telemedicina, im-
plementado en el año 2003 por la Fundación Cardiovascular de Bucaramanga. Desde 
entonces, la Universidad Nacional de Colombia y la Fundación Cardiovascular han 
desarrollado diversas soluciones aplicadas a la Telemedicina, orientadas a la presta-
ción de servicios de salud en medicina interna, cardiología y pediatría, en diferentes 
regiones apartadas del país, como en Millan, Yunda y Valencia (2017). No obstante, se 
han encontrado otros desarrollos en el área de la telemedicina, realizados por em-
presas y alianzas entre Universidades, los cuales han venido forjando el crecimiento 
de escenarios tecnológicos con gran impacto social. Entre los principales trabajos se 
pueden mencionar:
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• Angel et al. (2005) realizaron un diagnóstico remoto de tuberculosis cu-
tánea, mediante el uso de herramientas de teledermatología y técnicas de 
biología molecular, caso de éxito en la Clínica Leticia. 

• Sachpazidis et al. (2006) diseñaron una Plataforma e-Salud orientada a la 
presentación de servicios de salud en zonas rurales del país, liderado por la 
Universidad Santiago de Cali y la Universidad Nacional de Colombia. 

• Correa (2017) se propuso un Centro de Servicios en Telemedicina adminis-
trado por la Fundación Santa Fe de Bogotá, orientado a la prestación de ser-
vicios de salud en diversos municipios de la Costa Atlántica, la Costa Pacífica 
y Cundinamarca.

• En el año 2014, Universidad Nacional de Colombia desarrolló una plataforma 
para soportar labores de Telemedicina, articulando mecanismos software 
soportados bajo el estándar HL7, involucrando adicionalmente técnicas de 
diagnóstico automático basadas en el procesamiento computarizado de 
señales, como en Ávila (2017). Por otro lado, la Universidad de la Salle y la 
Universidad Jorge Tadeo Lozano desarrollaron una plataforma con capaci-
dad para el monitoreo remoto de problemáticas asociadas con la retinopatía 
articulada con el uso de móviles, como en Banka, Madan y Saranya, (2018).

• Desde el punto de vista corporativo, empresas como ITMS (International 
Telemedical Systems Colombia) y Lumen Global, han generado proyectos de 
investigación en el ámbito de la telemedicina en aspectos tales como: riesgo 
vascular y muerte producto de los infartos al miocardio, de los cuales surgió 
el programa Latin (Latin America Telemedicine Infarct Network), como 
en Raj, Jain y Arif (2017), a través del cual se ha implementado una red de 
telemedicina con capacidad para mejorar la atención de pacientes que pue-
dan sufrir de un infarto agudo. Adicionalmente, cada nodo de la red cuenta 
dispositivos ECG con capacidad para transmitir señales bajo un formato 
digital estándar a fin de permitir en el mediano o largo plazo el crecimiento y 
articulación con otras tecnologías emergentes.

III.  Normatividad de la Telemedicina en Colombia

La telemedicina fue reglamentada en Colombia mediante la Resolución 1448 del 2006 
y no fue sino hasta el año 2010, cuando se aprobó la Ley 1419 (2010) a través de la 
cual se estableció la Política en Telesalud. Posteriormente, mediante la Resolución 
5521 (2013), el Ministerio de Salud y Protección Social, realizó un proceso de actuali-
zación del Plan Obligatorio de Salud (POS), redefiniendo la telemedicina: 

“La provisión de servicios de salud a distancia, en los componentes de promoción, 
prevención, diagnóstico, tratamiento o rehabilitación, por profesionales de la salud que 
utilizan tecnologías de la información y la comunicación, que les permiten intercambiar 
datos con el propósito de facilitar el acceso a la población de los servicios de salud”. 

A continuación, se presenta la relación de la normatividad más relevante relacio-
nada con la telemedicina y la telesalud en Colombia.
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• Ley 527 (1999): “Por medio de la cual se define y reglamenta el acceso y uso 
de los mensajes de datos, del comercio electrónico y de las firmas digitales”.

• Resolución 2182 (2004): “Por medio de la cual se define las condiciones de 
habilitación para las instituciones que prestan servicios de salud en la moda-
lidad de telemedicina”. Al interior de la resolución se definen los siguientes 
términos: 

a. Institución remisora: “Es aquella institución prestadora de servi-
cios de salud localizada en un área con limitaciones de acceso o en 
la capacidad resolutiva de uno o más de los componentes que con-
forman sus servicios, y que cuenta con tecnología de comunicaciones 
que le permite enviar y recibir información para ser apoyada por otra 
institución de mayor complejidad que la suya, en la solución de las 
necesidades de salud de la población que atiende, en los componentes 
de promoción, prevención, diagnóstico, tratamiento o rehabilitación 
de la enfermedad”. 

b. Centro de referencia. “Es aquella institución prestadora de servicios 
de salud que cuenta con los recursos asistenciales especializados, y 
con las tecnologías de información y de comunicación suficientes y 
necesarios para brindar a distancia el apoyo en los componentes de 
promoción, prevención, diagnóstico, tratamiento o rehabilitación de 
la enfermedad, requeridos por una o más instituciones remisoras en 
condiciones de oportunidad y seguridad”.

• Resolución 1448 (2006): Por medio de la cual se define las condiciones de 
habilitación para las instituciones que prestan servicios de salud en la moda-
lidad de telemedicina: “Es el conjunto de normas, requisitos y procedimientos 
mediante los cuales se establece, registra, verifica y controla el cumplimiento 
de las condiciones básicas de capacidad tecnológica y científica, de suficiencia 
patrimonial y financiera y de capacidad técnico-administrativa, indispensables 
para la entrada y permanencia en el sistema, los cuales buscan dar seguridad 
a los usuarios frente a los potenciales riesgos asociados a la prestación de 
servicios y son de obligatorio cumplimiento por parte de los prestadores de ser-
vicios de salud y las empresas administradoras de planes de beneficios (EAPB)”.

• Ley 1122 (2007): Por medio de la cual se define que “la nación y las entida-
des territoriales promoverán los servicios de telemedicina para contribuir a la 
prevención de enfermedades crónicas y a la disminución de costos y mejora-
miento de la calidad y oportunidad de prestación de servicios, como es el caso 
de las imágenes diagnósticas”. 

• Ley 1266 (2008): “Por la cual se dictan las disposiciones generales del habeas 
data y se regula el manejo de la información contenida en bases de datos 
personales, incluidos los servicios de salud, resaltando que éstos no pueden ser 
transmitidos ni compartidos sin consentimiento”.

• Ley 1419 (2010): “Por medio de la cual se establecen los lineamientos para el 
desarrollo de la Telesalud en Colombia”. 

• Ley 1273 (2010): “Por medio de la cual se modifica el Código Penal, se crea 
un nuevo bien jurídico tutelado (denominado “de la protección de la informa-
ción y de los datos”) y se preservan integralmente los sistemas que utilicen las 
tecnologías de la información y las comunicaciones”.

• Resolución 2003 (2014): “Por medio de la cual se definen los procedimien-
tos y condiciones de inscripción de los prestadores de servicios de salud y de 
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habilitación de servicios de salud en las modalidades intramural, extramural y 
telemedicina”. 

• Resolución 3595 (2016): “Por medio de la cual se modifica la Resolución 
5159 de 2015, relacionada con el modelo de atención en salud a la población 
carcelaria bajo el concepto de telesalud”. 

IV.  Tecnologias asociadas a e-health

IoT ha permitido el desarrollo de dispositivos vestibles a través de los cuales es posi-
ble medir diversos parámetros fisiológicos tales como la temperatura, la frecuencia 
cardíaca y la presión arterial, en un individuo de forma no invasiva, en tiempo real, 
para ser analizadas por médico o para mantener un control personal de la variable a 
controlar, como en Laplante P. y Laplante N. (2016). La Presión Arterial es uno de los 
factores más importantes para predecir enfermedades cardiovasculares, y debe ser 
controlada de manera constante por parte del paciente, teniendo en cuenta que, si no 
se realiza un control sobre ella, podría generar complicaciones cerebro-vasculares e 
incluso la muerte, como en  Marcos y Gómez (2016). 

En el campo de la telemedicina han surgido una gran variedad de términos 
de carácter tecnológico. Uno de ellos hace referencia a las redes de área corporal o 
WBAN (Wireless Body Area Network). Una WBAN hace referencia a una red inalám-
brica conformada por nodos de sensores distribuidos en el cuerpo del individuo. En 
ella, existe un nodo coordinador central, el cual realiza funciones de procesamiento y 
comunicación con los demás nodos, como en Kang y Larkin (2017). Sus aplicaciones 
se encuentran convencionalmente en el ámbito de la salud y el fitness. Entre las prin-
cipales tecnologías inalámbricas que son consideradas en el diseño de una red WBAN 
se pueden mencionar: RFID, Bluetooth (BT), ZigBee, ANT, Ultra Wide Band  (UWB), 
Wi-Fi, Near Field Communication (NFC), como en Santos et al. (2014). Por otro lado, 
los sensores utilizados son incorporados en elementos vestibles tales como pulseras, 
calzado, relojes, camisetas o algún otro tipo de prenda. 

Figura 2.   Resumen de dispositivos certificados en ANT+ Alliance (Tsoi et al., 2016) 

En vista de lo anterior, surge el término Wearable (usable), el cual incorpora al 
menos un sensor para el cuidado de la Salud (WSHT) sin la necesidad de contar con 
la presencia de un médico cerca. El “sensor” representa algún tipo de tecnología con 
capacidad de medir y registrar valores de parámetros que pueden ser vitales para el 
usuario, como en Almotiri, Khan y Alghamdi (2016a). Adicionalmente, Berliandhy et 
al. (2016) expresan que los sensores más utilizados en dispositivos vestibles, son uni-
dades inerciales de medición (movimiento lineal y angular), sensores de electrocar-
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diografía (impulsos eléctricos a través del músculo del corazón), sensores de frecuen-
cia cardíaca fotopletismografía/óptico (cambios de volumen de sangre), sensores de 
electroencefalografía (actividad eléctrica del cerebro), galvánica de la piel sensores de 
respuesta (conductividad de la piel) y sensores de temperatura (ambiente / tempera-
tura corporal). No obstante, pueden desarrollarse dispositivos con fines específicos. 
Por ejemplo, vestibles con sensores GSR, los cuales tienen el potencial de detectar el 
consumo de drogas. En la figura 2 se presenta un resumen de los dispositivos vesti-
bles certificados en ANT+ Alliance.

Un aspecto importante obedece al hecho de que la mayoría de los dispositivos 
diseñados para el cuidado personal y el bienestar son utilizados en un mayor por-
centaje por personas jóvenes y deportistas. Sin embargo, se han introducido nuevos 
perfiles de usuarios, tales como personas de  edad  avanzada, mujeres en estado de 
embarazo, pacientes con enfermedades mentales, personas que requieren un estado 
de vigilancia permanente o que se encuentran en tratamiento producto de alguna 
patología; estableciendo con ello nuevos retos de desarrollo tecnológico para investi-
gadores y fabricantes, como en Aouedi et al. (2018). 

Téllez, Lezama y Sabogal (2014) expresan que aunque se han desarrollado a la 
fecha múltiples soluciones de e-health, su masificación, integración e implementación 
en plataformas de telemedicina se ha visto restringida debido a la falta de estanda-
rización en aspectos tales como el diseño, protocolos de comunicación, acondicio-
namiento de señales, mecanismos de transmisión, entre otros aspectos, generando 
un gran problema de interoperabilidad tecnológica. En vista de lo anterior, algunas 
organizaciones desarrolladoras han comenzado a definir grupos de trabajo a fin de 
encontrar soluciones a esta problemática.  Uno de los primeros grupos conformados 
fue el CEN (European Committee for Standardization), a través del cual se abordaron 
aspectos relacionados con modelamiento de la información, estándares de comu-
nicación, registros electrónicos, entre algunas especificaciones relacionadas con la 
interoperabilidad entre dispositivos médicos, como en Naranjo (2014).

Abdulaziz (2019), indica que a la fecha, el comité técnico ha publicado más de 
105 estándares relacionados con el campo de e-health. Otra de las organizaciones que 
ha generado estándares relacionados con el sector ha sido la Organización Interna-
cional para la Estandarización (ISO, por su sigla en inglés), la cual ha publicado más 
de 168 estándares a la fecha, como en Laya (2017). Por otro lado, Alamelu y Mythili 
(2017) manifiestan que la organización HL7 (Health Level 7), se ha enfocado en el 
desarrollo de estándares para documentos e historias clínicas, así como en plantear 
mecanismos de interoperabilidad entre aplicaciones o dispositivos médicos. En la 
tabla 1 se relacionan los estándares más importantes desarrollados por el CEN entre 
el año 2016 y 2017.
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Tabla 1.   Estándares del CEN desarrollados entre 2016 y 2017.

EN ISO 13940:2016 27/01/2016 Health informatics - System of concepts to 
support continuity of care (ISO 
13940:2015) 

EN ISO 16278:2016 23/03/2016 Health informatics Categorial structure for 
terminological systems of human anatomy 
(ISO 16278:2016) 

EN ISO 21549-5:2016 27/04/2016 Health informatics Patient healthcard data 
Part 5: Identification data (ISO 215495:2015) 

EN ISO 17523:2016 29/06/2016 Health informatics - Requirements for 
electronic prescriptions (ISO 17523:2016) 

EN ISO 11073-10419:2016 29/06/2016 Health informatics personal health device 
communication - part 10419: 
Device specialization - Insulin pump 
(ISO/IEEE 11073-10419:2016) 

CEN Isorrs 29/06/2016 Health informatics - Identification of 
medicinal products 
Implementation guide for ISO 11239 data 
elements and Structures for the unique 
identification and exchange of regulated 
information on pharmaceutical dose forms, 
units of presentation, routes of administration 
and packaging 

EN ISO 11073-10424:2016 29/06/2016 Health informatics personal health device 
communication - part 10424: Device 
specialization Sleep apnoea breathing therapy 
equipment (SABTE) (ISO/IEEE  
1107310424:2016) 

EN ISO 11073-10425:2016 29/06/2016 Health informatics - Personal health device 
communication - Part 10425: Device 
specialization - Continuous glucose monitor 
(COM) (ISO 11073-10425:2016) 

CEN rsorrs 17251:2016 20/07/2016 Health Informatics Business requirements for 
a syntax to exchange structured dose 
information for medicinal products (ISO/TS 
17251:2016) 

EN  ISO 11073-
20601:2016 

10/082016 Health informatics Personal health device 
communication - Part 20601 : Application 
profile  Optimized exchange protocol 
including cor 

EN ISO 277992016 10/082016 Health informatics - Information security 
management in health using ISOAEC 27002 
(ISO 27799:2016) 

Bandyopadhyay y Sen (2011), dicen que aunque el número de estándares 
desarrollados a la fecha ha sido bastante elevado, solo los desarrollados por HL7/ 
DICOM, quienes han trabajo conjuntamente con CEN/TC251 e ISO/TC, han sido los de 
mayor impacto y aceptación en el sector de la telemedicina. Un aspecto importante es 
que la mayoría de los fabricantes han adoptado el estándar DICOM como eje para el 
almacenamiento, transmisión y manipulación de imágenes diagnósticas (señales ECG, 
radiografías, etc.). 

Aunque en el mercado se pueden encontrar una gran cantidad de productos ves-
tibles, de diferentes fabricantes y marcas, aún existen varios problemas por resolver, 
tales como: el uso de sensores con niveles de precisión aceptables por la comunidad 
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médica, viabilidad tecnológica, facilidad de uso, aceptación por parte del usuario, 
facilidad de integrarse en la vida cotidiana, entre otros.

V.  Hci en el desarrollo de soluciones de e-health

Ratan y Singh (2015) indican que una de las áreas de mayor desarrollo en los últi-
mos años en materia de soluciones computacionales hace referencia al desarrollo de 
sistemas que requieren Interacción Humano – Computador (HCI - Human Computer 
Interaction). En términos generales se puede entender el término de “Interacción” 
como el proceso de comunicación entre el usuario y el sistema a través de una inter-
faz, facilitando que el proceso sea exitoso, como en Carvalho, Andrade y De Oliveira 
(2018). Uno de los nuevos paradigmas de la HCI está orientada en la computación 
presente en dispositivos vestibles.

Tal como se mencionó anteriormente, los dispositivos vestibles son equipos 
electrónicos que se pueden utilizar en diversos tipos de prendas de vestir tales como: 
relojes, pulseras, ropa, zapatos, gafas, entre otros; los cuales están conformados por 
sensores y sistemas de procesamiento computacional “portátil” o “transportable”, 
como algunos especialistas en el tema de HCI lo definen, como en Ratan y Singh, 
(2015).

Mahmood, Rana y Raza (2019) expresan que esta tecnología permite que cual-
quier ser humano se encuentre entrelazado con una computadora, estableciendo un 
circuito con retroalimentación computacional, interactuando de manera permanente 
con el ser humano, alcanzando con ello un estado denominado “Inteligencia Humanís-
tica”.

Una de las principales características de la Inteligencia Humanística, consiste en 
que puede realizar múltiples tareas, en donde éstas pueden ser ejecutadas en un se-
gundo plano sin la necesidad de que las personas dejen de hacer sus actividades para 
interactuar de manera directa con el computador portátil.

El desarrollo de soluciones de e-health sobre IoT, requieren del uso de Sistemas 
Multi-Agente (MAS Multi-Agent System), los cuales se definen como un sistema de 
interacción entre sí de múltiples agentes, bajo una arquitectura de red distribuida, 
con el fin de encontrar una solución a un problema de manera individual o colectiva, 
como en Carvalho, Andrade y De Oliveira (2018). Un agente puede ser considerado 
en términos computacionales como un proceso del sistema integral que mantiene 
procesos de comunicación con otros agentes en red, mediante el uso de protocolos 
claramente definidos. Es importante mencionar que los agentes no son necesaria-
mente inteligentes.

Para el proceso de diseño de soluciones de e-health, se ha considerado el uso 
de una metodología MAS-CommonKADS, la cual es considerada como una de las más 
recomendadas en el proceso de conceptualización y análisis de sistemas MAS, como 
en Zhou et al. (2018). Adicionalmente, Mahmood, Rana and Raza (2019) expresan que 
durante el diseño de prototipos es necesario identificar los actores activos y pasivos 
que formarán parte integral del sistema, así como la definición de los modelos que 
forman parte del sistema MAS. A continuación, se describen los 7 modelos que for-
man parte del diseño de un sistema MAS:
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• Modelo Agente: Describe las características de cada agente.

• Modelo Tarea: Caracteriza las tareas que deben ser realizadas por cada 
agente.

• Modelo Experiencia: Involucra el conocimiento que es requerido por los 
agentes para llevar a cabo las tareas asignadas.

• Modelo Coordinación: Establece las relaciones dinámicas entre agentes.

• Modelo Comunicación: Define las relaciones dinámicas entre agentes huma-
nos y agentes software.

• Modelo Organización: Establece las relaciones estructurales y jerárquicas 
entre agentes.

• Modelo Diseño: Realiza un proceso de depuración y optimización de cada uno 
de los modelos anteriores, acorde con los requerimientos del sistema y el 
objeto de la solución propuesta. 

Finalmente, la metodología MAS-CommandKADS permite la interacción de téc-
nicas de ingeniería de software orientada a objetos, ingeniería de software de proto-
colos e ingeniería del conocimiento, facilitando con ello el desarrollo de soluciones de 
e-health, bajo una arquitectura de IoT, soportada en un modelo de HCI e Inteligencia 
artificial. 

VI.  Qos para soluciones de e-health

La Calidad de Servicio o en su sigla en inglés QoS (Quality of Service) hace refe-
rencia a la habilidad de gestionar diversos mecanismos de prioridad a la información 
o tipos de paquetes que son transportados a través de launa infraestructura de red a 
fin de garantizar adecuados niveles de rendimiento para un flujo de datos, en función 
del ancho de banda disponible, la demanda de tráfico, el throughput, retardos, jitter, 
porcentaje de paquetes perdidos, entre otros aspectos, como en Vesga, Sierra y Grana-
dos (2017). Entre las principales definiciones establecidas por la ITU (International 
Telecommunication Union) y IETF (Internet Engineering Task Force) la se pueden 
mencionar, como en Basha Pathan, Varma P y Rajesh K (2017):

• ITU E.800: “Efecto global de las prestaciones de un servicio que prestacio-
nes de un servicio que determinan el grado de satisfacción de prestaciones 
de un usuario al utilizar dicho servicio”.

• IETF RFC 2386: “Conjunto de requisitos del servicio que debe cumplir la red 
en del servicio en el transporte de un flujo”.

Castro et al. (2017) expresan que para establecer mecanismos de comunicación 
de telemedicina es necesario contar con una infraestructura de red que permita ofre-
cer adecuados niveles de calidad de servicio (QoS) debido a las exigencias de tráfico 
sensible que este tipo de soluciones genera, garantizando con ello un tratamiento 
adecuado de la información en cada uno de los subsistemas, minimizando situacio-
nes de perdida de información que podría resultar vital para salvaguardar la vida del 
paciente.
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A la fecha se han realizado diversos estudios relacionados con ofrecer adecuados 
niveles de QoS para diferentes tipos de tráfico (voz, video, datos, imágenes, control), 
así como en diferentes escenarios y contextos, debido a las necesidades de garantizar 
altas tasas de transmisión, baja latencia y mínima pérdida de paquetes, como en Ves-
ga, Sierra y Granados (2016). En el escenario particular de la telemedicina, el contar 
con una infraestructura de red que garantice QoS juega un papel fundamental durante 
la prestación de servicios de salud soportados en el uso de las TIC, al permitir no solo 
el monitoreo eficiente de diversas variables biológicas requeridas por el paciente,  
sino que además haría posible ampliar la cobertura de atención médica a lugares 
apartados y de difícil acceso, como en Almotiri, Khan y Alghamdi (2016).

Figura 3.   Categorías de clasificación de QoS en servicios de Telemedicina. 

Avila (2016) expresa que acorde con diversos estudios realizados, se han esta-
blecido cuatro categorías de clasificación para establecer mecanismos de QoS para la 
prestación de servicios de Telemedicina. En la Figura 3 se ilustran las cuatro catego-
rías.

Aguilar y Medina (2014) manifiestan que entre los principales servicios de 
telemedicina se pueden mencionar: Tele-diagnóstico, Tele-monitoreo, tele-consulta, 
tele-educación, base de datos, audioconferencia, entre otros. 

• La tele-consulta: hace referencia al servicio a través del cual es posible 
que el paciente pueda realizar una consulta médica mediante el uso de la 
videoconferencia. En ella, el profesional en salud podrá contar con acceso 
a la información del paciente y actualizar su historial médico acorde a las 
necesidades del servicio. 

• Tele-monitoreo: Está orientado al servicio que permite realizar una super-
visión o monitoreo en tiempo de real de variables biológicas de pacientes 
que se encuentran en ubicaciones remotas, tales como: conductividad eléc-
trica de la piel producto de la sudoración (GSR), flujo de aire, ECG, electro-
miografía (EMG), temperatura, SPO2, presión sanguínea, entre otras.
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• Tele-educación: Está orientado al servicio a través del cual se hace uso de 
los sistemas de telecomunicaciones para ofrecer asesor´ıa u orientaciónes 
m´edicas en situaciones de no emergencia. 

• Tele-diagnóstico: El servicio involucra la adquisición y transmisión de seña-
les biológicas paciente, las cuales son almacenadas en un servidor local o en 
la nube, para su posterior revisión por parte del profesional en salud a fin de 
emitir un diagnóstico. 

En Rey et al. (2010) se asignó una valoración de tipo cualitativo sobre paráme-
tros asociados al rendimiento de la red de comunicaciones a fin de establecer los 
requerimientos de cada servicio. En la tabla 2 se presenta el resumen de cada paráme-
tro.

Tabla 2.   Parámetros de QoS por servicio de telemedicina.

Tipo de 
servicio 

BW 
requerido 

Soporta 
D elay 

Soporta 
Jitter 

Estados de 
em ergencia 

Tele-Consulta Alto S i S i S i 
Tele-Diagnóstico Alto S i N o S i 
Tele-Monitoreo Bajo N o N o S i 
Tele-Educación Alto N o N o N o 
Historia Digital Alto/Bajo N o N o S i 

	

Por otro lado, en la tabla 3 se describe el ancho de banda mínimo requerido en 
el contexto de las aplicaciones de más comunes en telemedicina, a fin de garantizar 
adecuados niveles de QoS durante la prestación del servicio, como en Raj, Jain y Arif 
(2017).

Tabla 3.   Parámetros de QoS por aplicación de telemedicina.

Aplicación Tasa de  Tx  requerida 
Monitor de presión sanguínea <10 kbps 
Termómetro digital <10 kbps 
Electrocardiógrafo ≈15 kbps 
Estetoscopio  digital ≈120 kbps 
Tomograf́ıa 250 kbps 
Ultrasonido,  cardiógrafo, radiografo 265 kB (tamaño de la imagen) 
Resonancia magnética 384 kB (tamaño de la imagen) 
Rayos X 1.8 MB (tamaño de la imagen) 
Mamograf́ıa 24 MB (tamaño de la imagen) 
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Tabla 4.   Parámetros de QoS por tipo variables biológicas comunes en  
telemedicina.

T ip o de señal Tasa de 
transmisión 

Retardo 
máxim o 

PLR 
máxim o 

Audio 4-25 kbps 150-400 ms 3 %  
Video 32-384 kbps 150-400 ms 1 %  
ECG 1-20 kbps ≈1 s 0 %  
FTP N/D N/D 0 %  

Estadı́sticas del paciente N/D 100 ms 0 %  
Presión sanguínea 10 kbps 10 s N/D 

Respiración 10 kbps 5 s N/D 
Termómetro 10 kbps 60 s N/D 

SpO2 1 kbps 30 s N/D 
Detección de movimiento 50 kbps 5 s N/D 

Voz 100 kbps 5 s N/D 
Sonido de latidos 120 kbps N/D N/D 

Temperatura 0.08 kbps N/D N/D 
Ritmo cardíaco 0.6 kbps N/D N/D 

	

En la Tabla 4 se presentan los parámetros de rendimiento requeridos durante la 
prestación de servicio para la transmisión de información asociada a señales biológi-
cas de pacientes, a fin de obtener adecuados niveles de QoS, como en Devi y Muthusel-
vi (2016).

VII.  Innovación y nuevos retos en e-health

Madanian et al. (2019) expresan que en la actualidad, la innovación involucra un 
conjunto de estrategias soportadas en el conocimiento, orientado a la generación 
de nuevos productos y servicios, sentando con ello las bases para alcanzar un creci-
miento económico. La innovación requiere de interacciones complejas entre el factor 
humano, la tecnología y el sector productivo, incorporando una cadena de valor en los 
procesos de desarrollo, producción e integración con la sociedad, como en Rajasekar 
(2021). El sector de la telemedicina, involucra modelos de innovación social en sus 
desarrollos, articulados con el uso de la tecnología, con capacidad para responder a 
los cambios y las necesidades del mundo globalizado.

Millan, Yunda y valencia (2017) indican que los nuevos desarrollos en teleme-
dicina, desde un enfoque innovador, deberán tratar de dar solución a alguna de las 
siguientes problemáticas del sector salud:

• Detección temprana de enfermedades.

• Cuidado de personas mayores

• Promover una vida saludable.

• Diagnóstico de enfermedades crónicas o patologías.

Un aspecto muy importante desde el punto de vista en los nuevos desarrollos 
está orientado en los métodos tradicionales de proporcionar seguridad, los cuales no 
se pueden implementar directamente en IoT, debido a los diferentes estándares y tec-
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nologías de comunicación que pueden ser utilizados. Por lo tanto, las tecnologías que 
sean incorporadas deben ofrecer adecuados niveles de seguridad de la información 
tales como: integridad, confidencialidad, disponibilidad, no repudio, autenticación, au-
torización y responsabilidad; a fin de asegurar la información, sin afectar la eficiencia 
de los servicios y la privacidad de los datos de los pacientes, como en He et al. (2016).

Aunque IoT es una tecnología que actualmente se encuentra en un estado relati-
vamente avanzado, los nuevos paradigmas de la telemedicina están generando retos 
de gran complejidad desde el punto de vista del trabajo conjunto que deben realizar 
los millones de dispositivos que tendrán que interconectarse en la nube para alcanzar 
la convergencia en materia de gestión, aplicación, funcionamiento, comunicación, 
almacenamiento, procesamiento e interacción, bajo entornos de trabajo distribuido.

VIII. Conclusiones

La convergencia de la telemedicina y del Internet de las cosas (IoT), junto con los 
nuevos paradigmas que demanda el sector salud y el mundo globalizado, han abierto 
todo un panorama de retos para la investigación en diferentes áreas del conocimiento. 
Sin embargo, la falta de estándares relacionados con el desarrollo de soluciones y las 
restricciones desde el punto de vista normativo en Colombia, se han convertido en 
un obstáculo para avanzar libremente en el campo de telemedicina y la prestación de 
servicios. No obstante, esto no es impedimento para seguir evolucionando en nuevas 
estrategias de negocio e innovación tecnológica, capaces de responder a las tenden-
cias mundiales en la detección temprana de enfermedades, el cuidado de la salud y 
la vida, entre otros aspectos, tanto en jóvenes como en personas de edad avanzada, 
colocando al servicio de la sociedad el uso de la tecnología y adaptando la sociedad a 
los cambios del futuro producto de esta revolución 4.0..
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